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RESUMO

Introducdo: A Odontologia tem-se adequado as novas tendéncias oferecidas pelo mundo moderno. O
avanco tecnoldgico das Ultimas décadas e o uso crescente de computadores nas relagdes humanas e de
trabalho tém influenciado os cirurgibes-dentistas, que cada vez mais utilizam recursos digitais, inclusive
para documentar seu trabalho, por meio do prontuario odontoldgico digital. Objetivo: Neste sentido, o
presente trabalho teve como objetivo abordar os aspectos legais do uso da documentagdo odontoldgica
digital. O trabalho expds, também, as vantagens e desvantagens do uso do ambiente eletrdnico,
ressaltando o grande desafio que se coloca nesses casos: garantir a autenticidade, integridade e
confidencialidade das informacdes arquivadas. Conclusdo: A documentacdo digital tem valor legal.
Aquelas que possuem certificagcdo vinculada a ICP-Brasil, dispdem de mecanismos que garantem
autenticidade, segurancga, privacidade e integridade das informacdes.

PALAVRAS-CHAVE

Odontologia legal; Registros odontoldgicos; Registros eletrdnicos em saude.

INTRODUCAO

A partir dos anos 90, em
decorréncia da entrada em vigor na
legislagédo brasileira do Codigo de Defesa
do Consumidor (CDC), vem ocorrendo uma

mudanca significativa no comportamento

dos pacientes frente aos profissionais da
area da saude, incluindo os cirurgibes-
dentistas’. Os pacientes, mais conscientes
dos seus direitos, buscam ressarcimento

pelos possiveis danos provocados em

Rev Bras Odontol Leg RBOL. 2017; 4(2):55-64

55


mailto:salenmarchesi@hotmail.com
http://www.portalabol.com.br/rbol

Almeida SM, Carvalho SPM, Radicchi R
decorréncia de tratamentos
odontolégicos’?>.

Acdes judiciais sdo cada vez mais
frequentes®?, principalmente no ambito civil
com finalidade indenizatéria. Na solucéo
desses conflitos, h4d uma tendéncia a
inversdo do 6nus da prova, quando o
cirurgido-dentista deve provar que trabalhou
dentro dos principios preconizados pela
ciéncia odontolégica’. Sendo assim, o
profissional deve ter em maos um
instrumento de defesa que comprove suas
acbes .

Esse instrumento é o prontudrio
odontolégicos, que funciona como prova
documental da lisura e boa-fé profissional,
devendo ser completo, bem elaborado,
organizado, assinado e apresentar bom
estado de conservacdo'*®°. Sua elaboracdo
e, principalmente, armazenamento tém
gerado discussao, frente a dificuldade de
arquivamento, que exige consideravel area
fisica®, guestao agravada pelo fato de que,
sob o ponto de vista legal, sua guarda deve
se estender por tempo indeterminado®”’.

Com o passar dos anos, O
desenvolvimento da tecnologia e a
popularizagdo da informética, surgem como
alternativa a este problema, apresentando
uma forma de favorecer os processos de
trabalho na odontologia com o uso de
arquivos eletrénicos e imagens digitais em
substituicdo aos documentos convencionais
de papel e demais anexos®®?,
Desta maneira, torna-se
necessario analisar se o0s documentos
digitais e o ambiente eletrdnico garantem
autenticidade, integridade e
confidencialidade das informacdes. Neste

contexto, o presente trabalho teve por

objetivo realizar um levantamento
bibliografico sobre os aspectos legais da
documentacao odontolégica digital, a fim de
conhecer a validade legal, as garantias de
privacidade das informacdes, aceitacdo no
meio juridico, assim como as vantagens e
desvantagens, proporcionando, a
profissionais e pacientes, informagdes
adequadas sobre o0 uso e confiabilidade do

meio.

REVISAO DE LITERATURA

O prontuario odontolégico é o
documento responsavel por registrar 0
tratamento realizado pelo profissional da
odontologia, permitindo a continuidade do
atendimento e a verificacdo da evolugédo do
pacientes. E composto por ficha clinica,
fotografias, radiografias e modelos em
gesso, entre outros documentos*®. Além de
sua indiscutivel relevancia clinica, o
prontuario pode ser usado como prova na
ocorréncia de Iitigiosg e como ferramenta
fundamental nas pericias de identificacdo
humana®'®*.

O Cédigo de Etica Odontoldgica
(CEO)™ regulamenta, no artigo 9°, inciso X
e no artigo 17, que é obrigatdria, por parte
do profissional, a elaboragdo e a
manutencdo de forma legivel e atualizada
dos prontuérios clinicos. Expde, ainda, que
€ de responsabilidade do profissional a sua
conservagdo em arquivo proprio, seja de
forma fisica ou digital. A guarda da
documentacdo odontolégica deve ser
realizada por tempo indeterminado, ou seja,
ad eternum®”’.

A utilizagdo, manutencdo e
armazenamento de documentos na forma

convencional demanda grande espaco fisico
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e organizacional nos consultérios
odontolégicose. Como alternativa a esse
problema e acompanhando os avanc¢os
tecnolégicos das Ultimas décadas, muitos
cirurgides-dentistas  tém  optado  por
converter os registros fisicos em digitais®®,
através de scanners ou cameras digitais™,
ou produzir documentagdo diretamente em
meio eletronico®*®.

Com o crescente uso de imagens
e documentos digitais, 0 ambiente eletrdnico
tem sido questionado quanto a sua
legalidade™. Como transferir a confianca
baseada em documentos convencionais,
que tem o papel como suporte, para o

ambiente digital?

Validade legal e garantia de privacidade
das informacbes

Em 1997, a lei modelo da Uncitral
(United Nations Comission International
trade Law)'’ sobre comércio eletronico —
Organizacdo das Nagbdes Unidas, Nova
York, dispbs em seu artigo 9° que em
procedimentos judiciais, administrativos ou
arbitrais ndo se aplicara nenhuma norma
juridica que seja Obice a admissibilidade de
mensagens eletrbnicas como meio de
prova, pelo simples fato de serem
mensagens eletrénicas ou, por ndo haverem
sido apresentadas em sua forma original,
sempre que tais mensagens sejam a melhor
prova que se possa razoavelmente esperar
da pessoa que as apresente. Disp8e ainda,
que as mensagens eletrbnicas gozardo de
forca probante que serd avaliada quanto a
sua confiabilidade da forma em que a
mensagem foi gerada, transmitida e
armazenada, assim como a integridade das

informacdes e identificacdo do remetente.

Aspectos legais da documentagdo odontologica

No Brasil, em 24 de agosto de
2001, o governo instituiu a ICP-Brasil -
Infraestrutura de Chaves Publicas Brasileira,
mantida e auditada por um érgéo publico, o
ITI - Instituto Nacional de Tecnologia da
Informacdo que atua como Autoridade
Certificadora Raiz (AC-Raiz)"®.

A ICP-Brasil tem o objetivo de
assegurar autenticidade, integridade e
validade juridica & documentacéo digital. E
composta por uma autoridade gestora de
politicas, que é o Comité Gestor; uma
Autoridade Certificadora Raiz (AC-Raiz);
Autoridades Certificadoras (AC); e por
Autoridades de Registro — (AR), formando
uma espécie de cadeia de certificacdo
capaz de emitir certificados digitais™.

A certificacéo digital € a tecnologia
gue confere aos documentos e transacoes
eletrbnicas a seguranca, autenticidade,
confidencialidade e integridade necessaria a
este mecanismo. E um arquivo de
computador que identifica uma pessoa fisica
ou juridica no mundo digital, contendo seu
nome, um sistema de chaves criptogréaficas
(publica e privada) e outros dados de
identificacdo. E por meio da criptografia que
ocorre a validacdo dos documentos
eletronicos™®***,

Através dessa tecnologia, o
usuario tem a opc¢do de utilizar a assinatura
digital, permitindo a troca de documentos
com autenticacdo, sigilo, privacidade e
integridade de contetido™®?%%*.

Em resumo, os beneficios da
certificacdo digital sdo garantir a identidade
da pessoa (fisica ou juridica) com quem se
esth trocando dados, manter o sigilo e
privacidade das informacgdes, saber que a

informacdo permanece sem modificagdo do
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envio até o recebimento; garantir a autoria
de documentos, autenticidade, sigilo,
integridade e validade juridica para as
transacGes eletrdnicas; reduzir riscos,
perdas e custos e aumentar a eficiéncia no
desenvolvimento do trabalho'*?%%,
Importante  destacar que a
legislagdo admite certificados emitidos por
empresas nao vinculadas a ICP-Brasil,
entretanto, sua validade, em caso de litigio,
dependera do reconhecimento das partes
envolvidas. Ja os certificados padrdo ICP-
Brasil tém veracidade garantida®.
Acompanhando esse
posicionamento, o Conselho Federal de
Odontologia (CFO) editou a resolucao
91/2009, que aprova o tdpico Requisitos de
Seguran¢ga em Documentos Eletrdnicos em
Saude, contido no manual supracitado,
passando a autorizar a digitalizagdo dos
prontuarios dos pacientes e o uso de
sistemas informatizados para a guarda e
manuseio de prontudrios, desde que o0s
processos de assinatura e autenticacdo

sejam certificados pela ICP-Brasil**?.

Aceita¢cdo no meio juridico

Prova, de uma maneira geral, é
tudo aquilo capaz de demonstrar a
veracidade ou autenticidade de algo. A
prova documental deve sempre estar
associada a um suporte material, seja papel,
midia digital ou tantos outros®.

A forma de armazenamento € o
que difere as provas obtidas por meio
eletrénico das demais, passando do papel
para os bits, acompanhando a tecnologia®’.

No ambito do sistema judicial foi
sancionada a lei nimero 11.419/2006, que

regulamentou o processo eletrénico no

celeridade
25,29

judiciériozg, favorecendo a
processual e a reducdo dos custos
Desde entdo, o Tribunal Regional do
Trabalho da 4% regido foi o primeiro a
disponibilizar peticionamento eletrénico com
certificacdo digital. Este procedimento
permite o envio eletrbnico de peti¢cbes,
eliminando o uso de papel®.

Na mesma linha, tribunais de
Justica de todo o pais, em varias etapas de
processos, estao dispensando o uso de
papel e usando a certificacdo digital para
garantir a tramitacdo e despacho dos
processos com seguranca e agilidade.
Também o Superior Tribunal de Justica
(STJ) e o Supremo Tribunal Federal (STF)
tém se demonstrado adeptos ao meio
eletrbnico, ao permitir, por exemplo, o
recebimento de peticdes por esse meio®.

Notas fiscais eletrbnicas também
tém ganhado destaque neste cenario. Elas
substituem as notas fiscais em papéis, e
como as tradicionais, tém o objetivo de
facilitar a vida do contribuinte, assim como
as atividades de fiscalizacdo. Entre os
beneficios estdo um processo mais agil e
com seguranca das informacdes, além de
reducdo dos custos e facilidade para
fiscalizagdo de mercadorias®.

O Codigo Civil vigente®, em seu
artigo 225, reconhece a legitimidade do
documento eletrénico da seguinte forma: “as
reproducdes fotogréaficas, cinematogréficas,
0os registros fonograficos e, em geral,
guaisquer outras reproducdes mecénicas ou
eletrbnicas de fatos ou de coisas fazem
prova plena destes, se a parte, contra quem
forem exibidos, ndo |hes impugnar a

exatidao”.
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As fotografias, amplamente

utiizadas em algumas especialidades
odontoldgicas, sdo, segundo o artigo 422 do

Codigo de Processo Civil**

, documentos que
representam um fato e faz prova dos fatos
ou das coisas representadas, desde que
aquele contra quem foi produzida Ihe admita
a conformidade. Prosseguindo, o paragrafo
primeiro expde que as fotografias digitais,
assim como as extraidas da rede mundial
de computadores, fazem prova das imagens
que reproduzem, devendo, se impugnadas,
ser apresentada a respectiva autenticagdo
eletrdnica ou, ndo sendo possivel, realizada
pericia.

O Poder Judiciario brasileiro vem
aceitando os documentos eletrénicos como
meio de prova, por entender que eles
possuem alto grau de confiabilidade,
quando dotados dos mecanismos da
certificacdo digital, ndo excluindo, contudo,
a forca probatodria daqueles n&o assinados
digitalmente®. Questionados quanto &
legitimidade, os documentos poderdo ser
submetidos a exames periciais®.

Tratando-se de documentos
eletrbnicos, a pericia, realizada por expert
na area da informatica, tem como objetivo
demonstrar para 0 magistrado se houve
alguma alteragcdo do arquivo sub judice,
podendo ser necessario juntar aos autos a
fonte em que se originou o0 objeto
periciadozg.
Vantagens e desvantagens dos
documentos digitais na odontologia

A integracdo da tecnologia e da
informética nos consultérios odontolégicos
apresenta indmeras vantagens, destacando-

se o importante fato de permitir 0 uso de

Aspectos legais da documentagdo odontologica

prontuarios eletrénicos e os recursos das

fotografias, moldagens8 e radiografias

digitais®**2.

O prontuario eletrénico possibilita
a diminuicdo do espaco fisico para
armazenamento dos registros®*; legibilidade
dos documentos; seguranca de dados
obtida através de recursos de backups; a
confidencialidade dos dados do paciente,
alcancada pelo monitoramento do acesso
realizado por auditorias; flexibilidade de
layout, que permite diversas formas de
apresentacdo de dados com wuso de
graficos, imagens e tabela; melhoria de
imagens; criagdo de bancos de dados com
informacdes clinicas e administrativas

11534 facilidade de acesso ao

agregadas
histérico odontolégico e médico dos
pacientes e integracdo das informacdes de
cuidado em saude, possibilitando melhor
qualidade de todo o tratamento®**.

As fotografias contribuem no
diagndstico, planejamento e
acompanhamento do tratamento
odontolégico®. O uso de fotografias digitais
da praticidade aos registros™ que podem
ser prontamente visualizados e repetidos,
caso o0 resultado ideal n&do tenha sido
alcancado®.  Ademais, possibilitam o
manuseio para otimizacéo das imagens™.

A tecnologia de moldagem digital
dos arcos dentais apresenta como
vantagens a eliminacdo de diversas etapas
do atendimento clinico e a redugcdo do
tempo de trabalho laboratorial, ja que, ndo
ha, por exemplo, vazamento de gesso e
montagem em articulador. Eliminam-se
também os erros que podem ocorrer no
processo de moldagem convencional, como

ruptura do material de moldagem e
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imperfeicbes de forma. Além disso, os
modelos digitais ndo correm o risco de
guebrar e ndo requerem grande espaco
fisico nos consultérios para armazenagem,
como ocorre com os modelos fisicos®. Caso
o profissional trabalhe com modelos em
gesso na forma convencional, esses podem
ser digitalizados através das fotografias
digitais®*.

Ja as radiografias  digitais
diminuem em 50% os niveis de exposicao
do paciente a radiacdo X'°. O sistema
digital elimina a fase de processamento
quimico, necessario nas radiografias
convencionais, reduzindo o tempo de
atendimento ao paciente e as falhas
técnicas’®®.  As imagens digitais s&o
projetadas no computador com 256
tonalidades de cinza, nimero muito superior
aos 25 tons que podem ser observados na
radiografia convencional. Essa caracteristica
permite o ajuste das imagens, a fim de
aprimorar sua observacdo e favorecer o
diagnostico™®®.

Forrest (2012)'" destaca que as
imagens radiograficas em meio eletrénico
potencializam a comparacdo entre as
caracteristicas odontolégicas presentes em
radiografias produzidas ante-mortem e post-
mortem em casos de identificagdo humana,
por viabilizar, entre outros, o recurso da
sobreposicdo de imagens. Além disso,
deterioram,

radiografias  digitais né&o

mantendo a qualidade com o passar do
tempo®*®.

Como desvantagens do uso do
ambiente  eletronico, tém-se o alto
investimento em equipamentos e programas
para informatizacdo do consultério, a

necessidade de treinamento de pessoal

para operacdo dos sistemas e a ocorréncia
de falhas dos programas eletrbnicos, o que
indisponibilizaria o recurso por determinado
temp06’34'

Outro aspecto desfavoravel do
sistema digital € sua vulnerabilidade a

14,36,37
. A

fraudes possibilidade de

manipulagbes  através de  recursos
tecnologicos, ndo proporciona apenas o0
melhoramento das imagens, como também,

facilita as adulteracdes ilicitas®®*>**. A

S
melhorias permitidas incluem ajustes de
brilho, contraste e cores, desde que nao
alterem a interpretacdo das imagens. Em
contrapartida, as adulteracdes modificam o
conteldo da imagem, adicionando ou
removendo elementos que a compdem™>*°,

Soma-se a essas desvantagens o
fato de muitos programas de computador,
usados na clinica odontolégica, nao
permitirem a inclusdo da assinatura do
paciente™, fundamental para comprovar a
anuéncia do mesmo em relagdo ao
tratamento proposto®®.

Vale ressaltar que, um trabalho
gue teve como amostra dois acérdaos,
sendo um do Tribunal de Justica do estado
de Mato Grosso do Sul e outro de S&o
Paulo, que abordam indagacdes de
paciente contra cirurgibes-dentistas,
demonstraram que os profissionais né&o
conseguiram comprovar os fatos alegados
em suas defesas, sobretudo por possuirem
uma documentacao odontoldgica
incompleta e sem a assinatura do paciente,

consentindo o tratamento®.

DISCUSSAO
O cidaddo em defesa dos seus

direitos tem as acdes judiciais como
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instrumento de uso em processos. Esses,
devem se desenvolver fundamentados no
respeito a dignidade humana, adotando
regras previamente estabelecidas que visam
torna-los um meio justo e acertado de
tomada de decisdo. Para tanto, a fase
probatdria € de suma importancia. E através
dela que se obtém a certeza sobre a
existéncia ou n&o dos fatos alegados®®.

No direito processual, de acordo
com o principio da persuasao racional ou do
livre consentimento judicial, desde que
observadas as regras processuais, 0 juiz é
livre para apreciar a for¢ca probante das
provas, ndo existindo prova com valor
preestabelecido por lei®.

Nas acdes judiciais envolvendo
cirurgides-dentistas e pacientes, o principal
instrumento de defesa do profissional é o
prontudrio odontolégico™*®. Dessa forma, a
documentacdo juntada aos autos, seja ela
em suporte fisico ou digital, deve conter
informacdes claras, completas e legitimas.

autoresl,g,14,15,22,33,34

Diversos
reconhecem as vantagens da inclusdo da
tecnologia digital na odontologia,
ressaltando-se a contribuicdo para o
cuidado integral do paciente, facilidade de
guarda, melhor conservacgao dos
documentos e a possibilidade de otimizacdo
da qualidade dos registros e das imagens.

Frisa-se que documentos com
qualidade comprometida dificultam a defesa
do profissional3 e podem tornar-se
imprestaveis como matéria de prova em
processos judiciais, como ocorre com
radiografias mal processadas ou arquivadas
indevidamente®. Nessa perspectiva, as
radiografias  digitais, assim como as

fotografias e os modelos dos arcos dentais

Aspectos legais da documentagdo odontologica

gerados e/ou arquivados em ambiente
eletrbnico sobressaem, por oferecerem
qualidade e preservacdo adequada das
imagens, mesmo com o passar do tempo.
Apesar disso, a transicdo do meio
fisico para o digital deve ser realizada com
cautela, pois, os arquivos digitais sdo mais
vulneraveis a

manipulagbes ilicitas,

levantando  davidas sobre a sua
autenticidade™.

Destaca-se que a auséncia de
assinatura do paciente nos documentos
digitais representa um prejuizo relevante®,
visto que ela é capaz de demonstrar a
interacdo e o0 entendimento entre o
profissional e o paciente®.

Para Maruo & Maruo (2012)** o
fator limitante da plena utilizacdo dos
documentos digitais na odontologia esta na
necessidade de nao apenas 0s
profissionais, mas também os pacientes,
possuirem os recursos da assinatura digital
para legitimar os registros eletrénicos. Essa
bilateralidade, do ponto de vista legal, é a
condicio de validade de um documento®.

O simples fato de ser um
documento digital ndo pode torna-lo ilicito®.
Documentos produzidos em meio digital tém
validade juridica, porém, seu valor
probatério sera varidvel de acordo com as
tecnologias de seguranca empregadas para
manter o ambiente seguro®.

Caso haja indicios de ilegalidade,
poderd ser necessaria a apresentacdo de
autenticagdo eletrbnica ou a realizacdo de
exames periciaiszo, a fim de excluir a
possibilidade de manipulacdo e/ou fraude?.
Desta forma, o rito processualistico tera seu
tempo de realizacdo aumentado®®, para

além do que normalmente tem sido.
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Documentos digitais ou
digitalizados que dispem dos mecanismos
da certificacdo digital e assinatura digital,
vinculados & ICP-Brasil, tém eficacia
comprovada. A assinatura digital confere a
mesma validade juridica ao documento
assinado digitalmente que aquela atribuida
ao papel assinado de préprio punho®.

No entanto, a tecnologia da
assinatura  digital ndo garante a

autenticidade  absoluta dos  registros
eletrdnicos, uma vez que, o documento
pode ter sido assinado digitalmente apés a
sua adulteracdo™. Nesses casos, a pericia
sé podera atestar se houve adulteracdo do
documento ja nesse novo formato®.

Independente de ser digital ou
convencional, a validade tem a ver com a
forma de elaboracdo de cada um. E
necessario que ambos sigam o0s preceitos
legais. Para os dois casos, 0os documentos
podem ser considerados vélidos ou
invalidos, dependendo se as diretrizes
legais foram respeitadas.

O uso do ambiente eletrdnico e da
certificacdo digital, cada vez mais frequente

no processo de trabalho do judiciario

ABSTRACT

brasileiro, sinaliza a real aceitagdo de

documentos digitais por esses 6rgaos.

CONSIDERACOES FINAIS

Os documentos digitais e/ou
digitalizados tém sido usados e aceitos no
judiciario brasileiro. Esses documentos
possuem validade juridica, entretanto, o
valor probatério depende do emprego de
tecnologias de seguranca eletrbnica que
asseguram a licitude de seu conteudo.

Documentos com certificacdo e

assinatura digital vinculadas a ICP-Brasil

possuem mecanismos que garantem
autenticidade, segurancga, privacidade e
integridade das informac¢des. Portanto, tem
fé puablica.

Inimeras sdo as vantagens
relacionadas ao uso dos documentos
digitais na odontologia, podendo-se
destacar a qualidade das imagens e a
facilidade de arquivamento. Porém, o0s
documentos que necessitem da assinatura
do paciente, caso este ainda ndo tenha uma
assinatura digital, devem ser impressos e
assinados, caso contrario, tera carater

unilateral.

Introduction: Odontology has adapted to the new trends offered by the modern world. The technological
advances of the last decades and the increasing use of computers in human and work relations have
influenced the dental surgeons, who increasingly use digital resources, including to document their work,
through digital dental records. Objective: In this sense, the present work aimed to address the legal
aspects of the use of digital dental record. The work will also expose the advantages and disadvantages of
using the electronic environment, highlighting the great challenge in these cases: to guarantee the
authenticity, integrity and confidentiality of archived information. Conclusion: Digital documentation has
legal value. Those that have certification linked to ICP-Brazil, have mechanisms that guarantee

authenticity, security, privacy and information integrity.
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Forensic dentistry; Dental records; Electronic health records.
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