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RESUMO

Desde o advento do Coédigo de Defesa do Consumidor, evidenciou-se no mundo juridico o
aumento da protecdo legal conferida ao contratante de prestacdo de servi¢os, tendo em vista a
sua condicdo de hipossuficiéncia em relacdo ao profissional prestador de servico estabelecida
pela Lei n° 8.078/90 nas relagdes de consumo. Tornando-se perceptivel a partir de entdo um
crescimento no niumero de acdes movidas por pacientes/clientes contra os cirurgides-dentistas.
Nesse contexto, torna-se imprescindivel que esses profissionais disponham de uma completa
documentacao dos pacientes, idénea a comprovar a qualidade e eficiéncia da prestacao do
respectivo servico. Além disso, a documentacdo € importante na resolucdo de impasses de
natureza penal. Uma alternativa factivel para o equacionamento dos transtornos gerados pela
utilizacdo de prontuarios comuns, como a necessidade de espacos fisicos para armazenagem,
bem como a dificuldade para acessar os dados disponiveis nos prontuarios, surge na
possibilidade da inclusdo do prontuario digital. Entretanto, os arquivos digitais, estdo sujeitos a
manipulacdo através de recursos tecnoldgicos de informatica, o que lhes diminui a capacidade
probante perante a Justica, e retira-lhes a aptiddo para Gnico meio de prova nos processos

judiciais. O presente trabalho pretende discutir aspectos relativos a utilizacdo do prontuario
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digital, através de levantamento bibliografico, frisando seus principais beneficios, desafios e
limites, interrelacionando-os com os aspectos legais que norteiam a utilizacdo desse recurso.
Seria ideal ampliar o debate e a divulgacdo desta tematica para popularizar o uso dos

documentos digitais pelos cirurgides-dentistas.
PALAVRAS-CHAVE

Prontuério; Odontologia; documentacéao; digital.

INTRODUCAO

Defesa do
8.078/90%, foi

responsavel por uma transformacéo

O Cddigo de

Consumidor, Lei

no comportamento dos pacientes
que, cientes da ampliacdo de suas
garantias enquanto consumidores de
servicos, comecaram a reivindicar
judicialmente, de forma mais incisiva,
0s possiveis danos oriundos de
tratamentos  odontologicos.  Nas
demandas provenientes de relacdes
de consumo, inserindo a prestagéo
de servicos odontologicos, €
admissivel a inversdo do Onus da
prova (quando determinada pelo
Juiz) em face do requerido, o que
significa que o profissional devera
comprovar a falta de nexo causal
entre a sua intervencdo e o dano
alegado, e que laborou baseado nos
principios da ciéncia odontologica
para estabelecer o diagndstico e o
tratamento, utilizando-se de uma
documentacdo bem elaborada e
completa®.

A Unica comprovagao

documental que milita em favor do

profissional se faz mediante a
apresentacdo da documentacdao do
paciente, que encontra-se disposta
na forma de prontuario. O prontuario
compreende o0 acervo documental,
organizado e conciso, referente ao
registro dos cuidados prestados,
assim como todas as informacoes,
exames complementares,
procedimentos e quaisquer
documentos pertinentes a essa
assisténcia®. O prontuério
odontologico adequado atende a
critérios administrativos, clinicos e
legais, além de servir na
identificacdo de corpos carbonizados
e ossadas”.

O  Conselho

Odontologia (CFO), por meio do

Federal de

Parecer n.°125/92, afirma que o
prontuario esta sujeito a implicacdes
legais e deve ser corretamente
preenchido e armazenado. De
acordo com esse mesmo Parecer, 0
prontuéario é propriedade do paciente
e a sua guarda é de
responsabilidade do profissional,
devendo ser arquivado, por no

minimo, dez anos, iniciando-se a
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contagem apos 0 altimo
atendimento.

O Coadigo Civil
promulgado em 2002, declara no

Brasileiro,

artigo 205 que a prescricdo do dano
ocorre em dez anos, quando a lei
ndo |lhe haja fixado prazo menor®
Entretanto, tal dispositivo nao é
aplicavel em sede de prestacdo de
servicos odontolégicos, visto o
tratamento juridico especifico dado
pela legislagdo consumerista.

Considerando que Odontologia
engloba o setor de prestacdo de
servicos, faz-se, novamente,
referéncia ao Codigo de Defesa do
Consumidor, o qual considera os
servicos odontologicos como
durdveis e assevera que a pretenséo
a reparacao pelos danos causados,
por falta do produto ou do servico
prestado, prescreve em cinco anos,
iniciando-se a contagem do prazo a
partir do conhecimento do dano e de
sua autoria®.

Ao examinar a legislacao citada
acima, torna-se evidente que o
tempo de guarda dos documentos €
indefinido, ou seja, ad eternum, haja
vista a impossibilidade de antever o

surgimento, e a subsequente

percepcdo do dano, que é o termo
inicial do lapso prescricional da
respectiva acao indenizatéria.

Desponta-se, nesse contexto, o
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debate acerca dos problemas
originados pela necessidade de
armazenamento dos documentos e
pela dificuldade para a recuperacéo
e transmissdo das informacbes
contidas nos mesmos.

Uma alternativa factivel para o
equacionamento desses transtornos
surge na possibilidade da inclusao
do prontuario digital. Entretanto, os
arquivos digitais, estdo sujeitos a
manipulagdo por meio de recursos
tecnoldgicos de informatica, o que 0s
tornam frageis de valor probante
como elemento capaz de intervir no
convencimento dos magistrados nos
processos judiciais.

O presente trabalho pretende
discutir  aspectos relativos a
utilizacdo do prontuério digital, por
meio de revisdo da literatura,
frisando seus principais beneficios,
desafios e limites, interrelacionando-
0S com 0s aspectos legais que
norteiam a utilizagcdo de documentos
em meio digital.

REVISAO DE LITERATURA

Devido as facilidades que
oferece ao trabalho funcional dos
consultérios de odontologia, a partir
da década de 80, a informética foi
gradativamente se incorporando a
rotina do cirurgido-dentista.
Inicialmente, foi utilizada na érea

administrativa, procedendo ao
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armazenamento e ao ordenamento
de informacdes, facilitando a busca
aos ficharios clinicos, mantendo os
controles contabeis e auxiliando na
comunicacdo com 0s pacientes por
meio de impressos e apresentacdes
gréficas®.

Em seguida, passou a
representar um papel importante
também na area técnica.
Processadores que controlam
radiacdes ionizantes e o laser,
aparelhos para detectar o nivel de
calcificacdo das estruturas dentarias
e deteccdo de cérie, periféricos que
quantificam niveis de contatos
oclusais, e equipamentos de captura
tridimensional dos preparos de
elementos  dentarios para a
confeccao totalmente mecanizada de
pecas protéticas, além de
tomégrafos, sensores eletrénicos
gue substituem o filme radiogréafico
convencional, fotografias digitais e
cameras intra-orais, representaram
inovacdes muito Uteis na area®.

No que diz respeito a
documentacdo  odontologica, a
informatica apresenta-se como uma
possibilidade viavel para solucionar
os impasses decorrentes da
utilizacao de prontuarios
convencionais. Dentre eles, cita-se a

grande demanda por espacos fisicos

destinados ao armazenamento dos
documentos nos consultorios
odontolégicos e a dificuldade para
acessar os dados dos pacientes.
Além disso, o desenvolvimento
dos prontuarios baseados em
sistemas de processamento digital
possibilita manter registros
longitudinais que abarcam toda a
vida do individuo. A criacdo de bases
de dados contendo informacdes
agregadas clinicas e administrativas
€ reconhecida como de grande
impacto e beneficio na melhoria da
eficdcia, eficiéncia, seguranca e
qualidade da pratica de satde®. A
digitalizacdo das informacdes facilita
a comunicacdo entre profissionais e
entre profissionais e pacientes, ja
que podera haver comunicacdo e
envio de dados via internet.
Beneficios relevantes séo
apontados para o uso de radiografias
digitais que nao deterioram, n&o
envelhecem, ndo perdem qualidade
com o passar do tempo, ndo sao
sensiveis aos danos causados pelo
manuseio, em oposicao as
radiografias convecionais’. Outro
importante fator diferencial das
radiografias digitais é a reducdo da
guantidade de radiacdo (tempo de
disparo dos Raios X), que pode ser

limitada a 50%°, ou seja, metade da
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radiacdo utilizada para filmes

convencionais, beneficiando o]
paciente e atendendo as normas
governamentais de reducdo de
doses de radiacdo. Ademais, elas
nao utilizam produtos quimicos de
processamento radiografico de alto
poder de poluicdo ambiental e n&o
necessitam de investimentos com
filmes radiograficos” °.

As fotografias sdo também
passiveis de digitalizacdo, com a
vantagem de poderem ser revertidas
aos meios tradicionais, visto que
permitem a impressdo. As tomadas
podem igualmente acontecer
diretamente através de uma méaquina
fotografica digital ou escaneadas de
uma fotografia pré-adquirida®.
Legalidade da utilizagdo de
documentos digitais

Na incorporacdo do prontuario
digital na

odontologia  surgem

Y

dificuldades devido a passividade

desse tipo de documento a

manipulacgéao. Programas e
ferramentas gréficas basicas,
disponiveis em qualquer

computador, sdo capazes de realizar
modificacbes imperceptiveis, por
vezes benéficas como a melhora do
brilho, a correcdo do contraste e a
suavizacdo entre tons e cores em
radiografias e fotografias.

Paralelamente, em situacoes
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especificas, as adulteracdes podem
ter finalidades ilicitas, tendentes a
abster o] profissional da
responsabilizagdo civil pelo dano
causado, seja pela aposicéao
posterior de informacdo ou dado
relevante, bem como pela excluséo

de circunstancia que cabalmente o

responsabilize.  Sendo, portanto
expediente nocivo a atividade
judicante, vez que referidas
adulteracdes, quando possiveis,

somente sdo identificaveis por
peritos especialistas em fraude
dessa natureza.

Esse fato fragiliza a seguranca
juridica, obstando o reconhecimento
legal da documentacédo digital, vez
gue as informacbes podem ser
manipuladas  ou simplesmente
eliminadas de um banco de dados
por um software. Assim, 0s
documentos digitais ndo dispbem, a
principio, de idoneidade probatoéria
na seara processual e sua
autenticidade passa a ser duvidosa,
havendo a possibilidade de sua
recusa como documentacdo odonto-
legal®.

A auséncia da assinatura do
paciente representa outro fator
complicador, visto ser ela
imprescindivel para comprovar o
consentimento e a ciéncia do

paciente acerca do diagndstico e do
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plano de tratamento®. Sem esse
componente, o prontuario nao tera
valor probante em litigios criminais,
civeis e éticos.

E necessario assegurar que um
documento digital possua
integridade, ou seja, que permita um
controle sobre a manutengdo e
conservacdo da inteireza de seu
conteddo, impossibilitando
adulteracbes ndo identificaveis.
Torna-se necessario garantir que a
assinatura digital tenha as mesmas
caracteristicas de uma assinatura
manuscrita tradicional®.

Um meio de superar essa
guestdo seria a digitalizacdo das
assinaturas. No entanto, a existéncia
de wuma assinatura digitalizada
postada em um determinado
documento ndo possui valor juridico
pelo fato de, por ser uma imagem,
ser passivel de ser reutilizada
infinitas vezes, além de poder ser
modificada facilmente!®. Assim, as
assinaturas digitalizadas néao se
prestam & substituicio de uma
assinatura tradicional manual e nem
supre seus efeitos.

Estudiosos da area Vvém
desenvolvendo sistemas que
equivalem a assinatura do paciente
em um documento digital,

destacando-se a identificagdo pelo

estabelecimento de firmas
biométricas, que consiste em um
dispositivo capaz de realizar a
identificagdo de seres humanos
pelas partes de seu corpo, como a
impressao digital e a iris. No entanto,
esse método s6 é valido se ambas
as partes em um litigio o aceitarem
como auténtico podendo, portanto,
ser recusado®, em decorréncia da
possibilidade de adulteracdo do
documento digital sem que isso
impliqgue  alteracbes na firma
biométrica™,

Outrossim, existe o debate
sobre a assinatura digital, que utiliza
um sistema de chaves (publica e
privada) para garantir a integridade,
o sigilo e a autenticidade dos
documentos eletronicos. Devido a
crescente utilizacdo dessas chaves,
surgem duavidas referentes a
distribuicdo das chaves publicas e da
garantia de que a chave publica se
refere na integra a pessoa de posse
da mesma. Sem um controle de
chaves, qualquer pessoa poderia
utilizar uma chave publica aleatoria,
dizendo ser de sua posse.
Desenvolveu-se como solugéo para
o problema, a tecnologia dos
certificados digitais™®.

Esse tipo de certificado associa

a identidade de um titular a um par
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de chaves assimétricas (uma publica
e outra privada) que, usadas em
conjunto, fornecem a comprovagao
da identidade. E uma versdo digital
de algo parecido com uma cédula de
identidade e serve como prova de

identificacao. O objetivo da

certificagdo digital é dar validade
juridica aos documentos digitais, isto
€, torna-los passiveis de serem
autenticados como € no mundo
real®,

Assim como a Carteira de
Identidade € assinada por um 6rgao
de Seguranca que |he confere
credibilidade, o certificado digital &
emitido e assinado (chancelado) por
uma Autoridade Certificadora (AC)
digital. Em 2001, com a adocdo da
Medida Proviséria 2.200-2, de 24 de
agosto de 2001'? e a publicacdo do
Decreto n° 3.996, de 31 de outubro
de 2001, foi

regulamentado a Infra-estrutura de

instituido e

Chaves Publicas Brasileiras (ICP-

Brasil), definindo normas e

procedimentos para garantir a
autenticidade, a integridade e a
validade juridica dos documentos
digitais.

Apds a entrada em vigor da
Medida Provisoria citada acima, o
Congresso Nacional aprovou a
Emenda Constitucional n® 32, de 11

de setembro de 2001, a qual

Aspectos legais da documentacéo digital

determina que as medidas

provisorias editadas em datas
anteriores a da publicacdo desta
emenda continuam em vigor até que
medida provisoria ulterior as revogue
explicitamente ou até a deliberacéo
definitiva do Congresso Nacional.
Desse modo, uma vez verificada
a inocorréncia de qualquer das
possibilidades de revogacdo da
Medida

documentos digitais revestidos das

referida Proviséria, 0s
formalidades constantes na Medida
Provisoria 2.200-2/01 ndo devem ser
guestionados em sua legalidade sob
0 argumento de que 0S mMesmMOS
perderam sua base legal, vez que a
sobredita Medida Proviséria ainda
continua vigente.

Assim como um documento em
papel, o documento digital pode
determinar seu autor e a veracidade
de seu conteuddo. O centro da
questdo encontra-se na eficacia
probatéria, ficando a mercé dos
juristas avaliar a apreciagcdo da
prova, e nao na admissao do
documento eletrébnico como meio de
prova®®.

(@) Conselho

Medicina, em convénio com a

Federal de

Sociedade Brasileira de Informatica
em Saude, elaboraram, em 2009, o
Manual de  Certificacdo para

Sistemas de Registro Eletrénico em
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Saude, autorizando seu uso por
parte do CFO. O mesmo recomenda
que as orientagdes contidas no
tépico “Requisitos de Seguranga em
documentos eletrbnicos em saude”
sejam seguidas, frisando a
necessidade de obter certificacéo
digital que atenda as normas do ICP-
Brasil, validada antes do seu uso®.
O principal impasse decorrente
da utiizaggo dos meios de
autenticacao descritos até aqui € que
o segredo envolvido ndo € restrito a
uma sO pessoa. No caso da
identificagcdo biométrica, o sistema
de verificacdo tem que conhecer o
codigo secreto de cada pessoa com
a finalidade de comparacdo, feita
sempre que a pessoa faga uso
pratico do seu codigo de acesso. No
caso das chaves, todas as partes
envolvidas deverdo conhecer o
segredo, tornando-o um segredo
coletivo. Semelhante ao que

ABSTRACT

acontece com as assinaturas
manuscritas, uma assinatura digital
deveria ser possivel de ser produzida
apenas pelo seu titular®.
CONSIDERACOES FINAIS

A incorporacdo do prontuario digital
na odontologia representa um
sinbnimo de progresséo e inovacao
benéfica, apesar dos problemas
ainda existentes para sua
incorporagao na pratica
odontolégica. E  imprescindivel
incorporar a certificacdo  digital
conforme as normas do Manual de
Certificagdo para Sistemas de
Registro Eletrdbnico em Saude, no
sentindo de revestir os prontuarios
credibilidade

juridica. Deve-se ainda ampliar o

digitais de maior

debate e a divulgacdo desta teméatica
para popularizar o uso dos
documentos digitais pelos cirurgifes-

dentistas.

Since the arrival of the Consumers” Defense Code, it has been highlighted in the juridical
atmosphere the increase in the legal protection bestowed to the party hiring service delivery, in
face of its condition of under sufficiency in relation to the professional delivering the service,
established by the law No. 8,078/90 in the consumption relations. Hence, an increase in the
number of lawsuits brought by patients/customers against dentists has become visible. In this
context, there is the imperative need for professionals to have at hand the complete and righteous
documentation of the patient in order to confirm the quality and efficiency in the delivery of the
respective service. A feasible alternative to ease the disturbance caused by the use of common

records, such as the necessity of physical places for storage as well as the difficulty to access
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data available in the records, arises in the likelihood of the inclusion of the digital records.
Nonetheless, digital files are subjected to manipulation through technological computing
resources, what comprises the proving capacity in front of the justice and takes away the ability to
work, per se, as a sole proving way in judicial lawsuits. The present work aims at discussing
aspects related to the use of the digital record, challenges and limitations, matching them with the
legal aspects underlying the use of such a resource. It would be ideal to enlarge the discussion

and dissemination of this theme to become common the use of digital documents by dentists.

KEYWORDS

Medical records, dental, documentation, digital.
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